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Опасность утраты данных 
и модель угроз

Утрата данных приводит к  полной 
или частичной остановке бизнес-
процессов компании. Допустим, по-

теряны данные ERP-системы и резервной 
копии нет. При отсутствии данных по кли-
ентам и бухгалтерских расчетов организа-
ция вынуждена простаивать. А простой — 
это, как известно, потерянные деньги.

Обеспечить сохранность данных и со-
кратить простой бизнес-процесса позво-
ляет резервное копирование, которое 
представляет собой комплекс мер против 
распространенных угроз утраты данных. 

Комплекс мер 
по восстановлению данных

Прежде чем принимать какие-либо 
действия против угроз потери данных, 
нужно составить план резервного копи-
рования, который предусматривает:

опись данных, которые нужно ре-•	
зервировать;

периодичность резервирования;•	
объем резервируемых данных, исхо-•	
дя из времени копирования;
место, где будут складироваться ко-•	
пии;
пропускную способность каналов •	
передачи данных.

Наш опыт показывает: чем тщатель-
нее продуман план резервного копиро-
вания, тем более результативные меры 
можно принять против угроз потери дан-
ных и построить эффективную систему ре-
зервного копирования.

Мера 1: выбор ПО 
Программное обеспечение комплекс-

ного решения по резервному копирова-
нию состоит из клиентской и серверной 
частей. Серверное ПО устанавливает-
ся на сервер, где производится основ-
ная настройка системы. Управляется си-
стема резервного копирования через 
консоль администрирования с серве-
ра либо со специально выделенной ра-
бочей станции администратора. Выбор 
решения для серверной части зависит 
от используемой в компании операци-
онной системы.

Клиентская часть состоит из агентов, 
работающих с резервируемыми данны-
ми. Выбор агентов определяют состав-
ляющие плана резервного копирования 
и операционная система, на которую 
устанавливается агент. В зависимости 
от настроек агентов можно обеспечи-
вать резервирование следующих ти-
пов данных:

приложения, такие как базы данных •	
SQL или почтовые базы Exchange, 
Lotus, SharePoint; 
файловые ресурсы и диски; •	
операционная система. •	

В зависимости от типа копируемых объ-
ектов производятся настройки для их вос-
становления, в связи с этим мы рекомен-
дуем сделать соответствующую запись 
в регламенте восстановления данных.

Мера 2: выбор «железа»
Выбор оборудования определяется 

объемом копирования, требованиями 
к доступности хранилища и его произво-
дительностью. Оптимальным решением 
является система хранения данных (СХД), 
работающая по протоколу Fibre Channel 
или iSCSI. СХД позволяет дублировать 
дисковую систему, дисковые контролле-
ры, блок питания и сетевой адаптер — все 
это помогает построить высокопроизво-
дительную отказоустойчивую систему.

Мера 3: документация 
резервного копирования

Внедрение системы может считаться за-
конченным только при условии написания 
регламентов резервного копирования:

«Регламент резервного копирова-•	
ния» — пошаговое руководство для на-
стройки системы. Здесь также указы-
ваются цели резервного копирования: 
противодействие угрозам утраты дан-
ных, восстановление данных, хране-
ние разных версий объектов;
«Регламент восстановления» — описы-•	
вает варианты восстановления в каж-
дом из  случаев угроз (см. «Модель 
угроз»). Он позволяет ИТ-персоналу со-
кратить время восстановления данных 
благодаря четкой схеме действий.

Мера 4: тестирование системы
Как показывает опыт, ИТ-специалисты 

компаний часто упускают важный шаг — 
тестирование созданной системы резерв-
ного копирования. Попробуйте сымитиро-
вать сбой системы — и вы узнаете много 
нового и дополните регламенты полезны-
ми сведениями.

Как не потерять 
данные

Модель угроз данным 
организации 

Человеческий фактор: случай-1.	
ные или намеренные действия 
людей по удалению данных.
Отказ оборудования: выход 2.	
из строя материнских плат, дис-
ков, блоков питания и т. д.
Ошибки приложений: вызваны 3.	
сбоем электропитания, отказом 
оборудования или вирусной 
активностью.
Форс-мажор: разрушение 4.	
здания с серверами вследствие 
обстоятельств непреодолимой 
силы, таких как землетрясения, 
цунами, теракт и т. д.

Компания «Ланк Системс» обладает компетенциями и опытом в области резервного копирования. Если данные 
в вашей компании подвержены угрозам из описанной модели, обратитесь к нам как можно раньше:  
тел. (812) 333-0099, сайт www.lancksys.ru, e-mail: info@lancksys.ru 


